PROCEDURE D’INSTALLATION D'UN VPN
POUR CONTOURNER LE BLOCAGE DZ

Si vous n’arrivez pas a accéder aux sites internet souverainistes kabyles, comme ici SIWEL.INFO

@ hitps://www.siwel.info

Ce site est inaccessible
La connexion a &té réinitialisée.

Essayez les suggestions ci-dessous :
+ Verifier la connexion
« Vérifier le proxy et le pare-feu
+ Exécuter les diagnostics réseau de Windows

ERR_COMNMECTION_RESET

Pour contourner ce blocage opéré par les autorités coloniales algériennes afin de museler la liberté
d’expression du peuple kabyle, plusieurs solutions existent, ici nous appliquerons la solution du

VPN qui ne nécessite aucun téléchargement

Voici la procédure décrite pour I'OS MS Windows 7, les manipulations sont similaires a peu de choses
prés sous toutes les autres versions de Windows...



Cliquez sur le bouton DEMARRER
Ecrivez « CENTRE » et dans la liste qui s’affiche, cliquez sur CENTRE RESEAU ET PARTAGE

Programmes (2)

Y8 Centre de mobilité Windows
@ Centre de synchronisation

Panneau de configuration (3)
? Centre de maintenance
L+ Centre Réseau et partage

Vérifier I'état de sécurité

2 Voir plus de résultats

Puis cliquez sur

CONFIGURER UNE NOUVELLE CONNEXION OU UN NOUVEAU RESEAU :

[=[@] = |
VA e
@Uv(lg » Panneau de configuration » Tous les Panneaux de configuration » Centre Réseau et partage v | 5 l l Rechercher pel [

Page d'accueil du panneau de

R o Afficher les informations de base de votre réseau et configurer des connexions

Q Afficher l'intégralité du réseau

w']
2 2 - I}
Gérer les réseaux sans fil &

Modifier les paramétres de la *@ M2N4-SLT Réseau Internet
carte (cet ordinateur)
Modifier les paramétres de Afficher vos réseaux actifs Se connecter ou se déconnecter
partage avancés —
Type d'accés: Internet
Réseau £ A 3 3
a . . Groupe résidentiel : Jonction effectuée
<A Réseau domestique A i .
Connexions : @ Connexion au réseau local

Modifier vos paramétres réseau

i. Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion sans fil, haut débit, d'accés a distance, ad hoc ou VPN, ou configurez un
routeur ou un point d'accés.

? Connexion a un réseau

Connectez-vous ou reconnectez-vous a une connexion de réseau sans fil, cablé, d'accés 3 distance
ou VPN.

% Choisir les options de partage et de groupe résidentiel

Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau ou modifiez
les paramétres de partage.

Voir aussi
Groupe résidentiel @ Résoudre les problémes
Options Internet Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Pare-feu Windows




Sélectionnez « CONNEXION A VOTRE ESPACE DE TRAVAIL »:
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@ @ Configurer e T rse?“ - —— *
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Choisir une option de connexion

| »

Se connecter 3 Internet
Configurer une connexion sans fil, haut débit ou d'accés a distance a Internet.

_ i Configurer un nouveau réseau
<ag, Configurez un nouveau routeur ou un nouveau point d'accés,

m

- . . '
| e connecter manuellement & un réseau sans fil
< Connectez-vous a un réseau masqué ou créez un profil sans fil.

Connexion 3 votre espace de travail

Confiqurer une connexion d'accés a distance ou VPN a votre espace de travail,

= Configurer une connexion d'acces a distance i
%‘ Connexion a Internet via une connexion d'accés & distance.

E_ [ suivant | [ Annuler | Y

Puis optez pour le 1% choix en cliquant sur

«UTILISER MA CONNEXION INTERNET (VPN) »:

atitia i

@ & Connexion a un’s?a’(':e?étra’?ai” ® . wu o -
== - __ -

Comment voulez-vous vous connecter ?

# Utihser ma connexion Internet (VPN)

Se connecter en utilisant une connexion de réseau privé virtuel (VPN) par Internet.

N —

< Appeler directement
Se connecter directement a un numéro de téléphone sans passer par Internet. |

e o

u'est-ce qu'une connexion VPN ?




Vous obtiendrez cette fenétre qu'il vous faudra renseigner avec des données a récupérer
sur le site internet http://SuperFreeVPN.com qui propose gratuitement des serveurs VPN :

- ™y
| Bl

n | - . -
@ |u; Connexion & un espace de travail

Entrez I'adresse Internet a laquelle vous souhaitez vous connecter

Votre administrateur réseau peut vous fournir cette adresse,

Adresse Internet : [Exermnple: Contoso.com ou 157.54.01 ou 3ffel234:1111

Mom de la destination : Connexion VPN

[] Utiliser une carte & puce

'?j' [] Autoriser d'autres personnes 3 utiliser cette connexion

Cette option permet a toute persenne disposant d'un accés & cet erdinateur d'utiliser cette
CONNEXION,

[T Me pas me connecter maintenant, mais tout préparer pour une connexion ultérieure

Suvant Annuler

Rendez-vous donc sur le site http://www.superfreevpn.com/ afin de copier le serveur
VPN qui vous sied... US1 ... et US2... étant les plus recommandés

Notez que le mot de passe expire apres 3 heures... donc une fois déconnecté, retournez
chercher le nouveau mot de passe sur le méme site SuperFreeVPN.com

F e

B FREE VPN Service —Sur X

| &« C | ® www.superfreevpn.com

VPN Server Protocol Usermame Password

Votre aventure
United States, Florida, Miami ust.superfreevpn.com L2TRIPPTP free 97 H
' ’ canadienne commence

[1P 69.60.121.20]

avec nos meilleurs tarifs.

l _ . . us2 superfreevpn.com
United States, lllinois, Chicago L2TP/PPTP free 1874
[IP 216.104.36.238 ]

uk.superireevpn.com
UK - England - London ° » L2TRIPPTP free 2006
[IP 77.92.68.65]

VOIR LESTARIFS Y

ca.superfreevpn.com
CA - Montreal - Quebec L2TE/PPTP free 4995
[IP 134.107.71.105 ]

AIR CANADA
X nl.superfreevpn.com .
NL - N. Brabant - Eindhoven L2TRIPPTP free 1815
[1P 85.211.214.170]

VPN Network KnowledgeBase M

r
[
|



http://www.superfreevpn.com/

Collez le nom du serveur choisi dans le champ « ADRESSE INTERNET », laissez tel quel le
champ « nom de destination », ne cochez rien...

Entrez |'adresse Internet a laguelle vous souhaitez vous connecter

| Votre administrateur réseau peut vous fournir cette adresse,

Adresse Internet : us2 superfreevpn.com

Mom de la destination : Connexion VPN

[ Utiliser une carte 3 puce

@ [] Autoriser d'autres personnes & utiliser cette connexion

Cette option permet 3 toute personne disposant d'un accés 3 cet ordinateur d'utiliser cette
connexion.

MNe pas me connecter maintenant, mais tout préparer pour une connexion ultérieure

I Suivant Il Annuler ]

Tapez FREE dans le champ « NOM D’UTILISATEUR » ainsi que le MOT DE PASSE tel

que prélevé dans le tableau visible sur le site http://www.superfreevpn.com puis cliquez sur le
bouton « Connecter »

N JESNEE )
- -
@‘monnexion aun space?étrm. - .~

Entrez votre nom d'utilisateur et votre mot de passe

Nom d'utilisateur : free
3 1874
Mot de passe: I
Afficher les caractéres I

Mémoriser ce mot de passe

Domaine (facultatif) :

L [__Qonnecter ][ Annuler ] Y



http://www.superfreevpn.com/

Les figures suivantes décrivent les différentes étapes avant que la connexion VPN ne soit établie,
vous n’avez plus rien a faire, sauf FERMER la derniére fenétre :

Connexion a Connexion VPN en cours...

A o

Vérification du nom d'utilisateur et du mot de passe...

[= =

Connexion a Connexion VPN en cours...

o

sur le réseau...

|

| Vous étes connecté

A o |




Une fois connecté, vous constaterez que vous étes connecté via deux instances : votre
CONNEXION native filaire ou WIFI a votre box ADSL/CABLE, ainsi que la nouvelle connexion VPN (qui
se base sur la premiere) :

-

Actuellement connecté 3 : +3

| 5GHZ
Acces Internet

Connexion VPN
Acces Internet

Acces 3 distance et VPN -

Connexion VPN Connecté QN) |

Connexion réseau sans fil w

Cuvrir le Centre Réseau et partage

Pour vérifier que votre IP publique a changé,

rendez-vous sur le site http://ipipip.net

r o
m Show Your IP Address - | X E

C |® ipipip.nat & ﬁ| 4]
HOME MORE IP INFO
j Your IP Address Is 216.104.36.238
[ x . . IP Address  216.104.36.238
. Just like street add t t
o frEShser\Hce ust like street address, in interne ot P
world online computers or 3G City Chicago
smartphonas are contacted e
P Country United States (US)
through internet address, or we Brovider Singlehop, Inc.
called IP Address. When people Uore Infe - Porsche Hangeut
more efficiently surf internet through web A



http://ipipip.net/

Dorénavant, vous aurez de nouveau acces aux sites d’information qui dérangent

tant 'oppresseur algérien :

\\ Accueil — Siwel — Agen X

https://www.siwel.info

=MULTIMEDIA ~  © TAQVAYLIT

L'agence Siwel et le site officiel du MAK-
Anavad bloqués en Kabylie par le régime Wi,

. « Week-end en solidarité avec la
COlOI’IIal Kabylie » le 29 et 30 juillet a Paris

ZENUNE— .

L’explication tient au fait que le VPN qui en plus vous rend anonyme sur la toile, vous a attribué des
DNS différents de ceux de votre FAI (fournisseur d’acces a l'internet), ici ceux de Google :

8.8.8.8 / 8.8.4.4 et qui résolvent les noms de domaines en les pointant vers leurs IP
respectives, ce que les DNS des opérateurs a la solde de I'état algérien « refusent » de faire ...

B¥ Administrateur : Chwindowshsystem3Ziomd.exe Li‘glﬂ_hj

Carte PPP Connexion UPH :

Dezcription. . . . e e e e e . Connexion UPN
Adresse physique . W e e e e
DHCP actiwé. . . . Hon

Suffixe DMS propre & la connexion.
Configuration automatigue activée. Oui

Adresse IPud. . . . . . . . . . . . 18.111.8. 41 préféréd
Masgque de sous—réseau. . . . 255 .255.255.255
Passerelle par défaut. A.8.8.8
Serveurs DHS. . . . . g.8.8.8

4.4
HetBIOS sur Tcpip. . . Activé

Vive la Kabylie libre et indépendante !




